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Résumeé général

e préesent document a eteé redigé pour completer et expliquer
I_Le guide visuel visant a accompagner les femmes victimes de
cyberviolences. Il vise dabord a contextualiser les meécanismes
de violences sexistes et sexuelles dans lespace numeérique, leurs
specificités (anonymat, viralité, partages de données) et leurs impacts
sur les victimes. Il permet ensuite dexpliquer les choix et actions
recommandés dans le guide visuel. Enfin, le document détaille et
précise les bonnes pratiques formulées afin daider les femmes a
naviguer dans un environnement complexe et souvent dysfonctionnel.

Executive summary

his document aims at supplementing and explaining the visual
Tguide designed to support women victims of cyberviolence.

It first contextualizes the mechanisms of gender-based violence in the
digital space, examining their specific characteristics (@anonymity, virality,
data sharing) and their multiple impacts on victims. It then explains
the choices and actions recommended in the visual guide. Finally, the
document details best practices to accompany women in navigating a
complex and dysfunctional environment.
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PARTIE 1

LES CONSTATS GENERAUX

es violences en ligne contre
les femmes : une violence
systemique et multiforme.

DEFINITIONS
lassiqguement définie comme un « acte dagression de nature a porter atteinte a lintegrité
physique ou psychique de la personne contre laquelle il est dirige »! la violence prend une
dimension spécifique lorsqu'elle se déroule en ligne. La cyberviolence deésigne ainsi les actes
d'agressions rendus possibles, facilites ou amplifies par lusage des technologies numeériques?

La notion de cyberviolence envers les femmes est quant a elle definie dans la directive europeenne du
14 mai 2024. Il s'agit de « tout acte de violence fondee sur le genre qui vise une femme ou une fille
parce gu'elle est une femme ou une fille ou qui touche les femmes ou les filles de maniére
disproportionnée, qui entraine ou est susceptible d'entrainer des prejudices ou souffrances de nature
physique, sexuelle, psychologique ou economique, y compris la menace de se livrer a un tel acte, la
contrainte ou la privation arbitraire de liberte, que ce soit dans la vie publique ou privee »3. Deux
conditions ressortent de cette définition : soit lacte d'agression vise une femme en raison de son
genre, soit les actes portent une atteinte structurelle aux femmes en tant que groupe social. La
directive europeenne souligne en effet que les cyberviolences touchent « de maniere
disproportionnée les femmes et les filles »4 Dans ces conditions, les cyberviolences reléevent
pleinement de la catégorie juridique des violences a l'égard des femmes.
Quant a la notion de victime, elle est traditionnellement définie
comme la personne « qui subit personnellement un préjudice »°.
Bien que ces termes trouvent un écho juridique important, les
reféerences a ces notions dans le guide visuel ont éte faites avec
parcimonie. En effet, la notion de violence donne parfois le sentiment,
atortdailleurs, quun certain seuilde gravite doit étre atteint. Cela a tendance
a empécher la reconnaissance de violences dites « ordinaires » faisant
2 pourtant bien partie du phénomeéne. Par ailleurs, il n'est pas rare
: mLes femmes ?f't que soient minimisés les sentiments engendres par les agressions
27 fois plus de risque deétre vecues en ligne. Ainsi, il arrive frequemment que les femmes ne se

Zarceleef en ligne que les retrouvent pas toujours dans la terminologie de violence ou de victime.
ommes®.

Deux chiffres illustrent
le caractére systémique
des cyberviolences a
destination des femmes.

PARTICULARITES DES VIOLENCES EN LIGNE

8 2 L d Les femmes sont sans conteste les principales victimes.
. m Les victimes de Les hommes sont sans conteste les principaux auteurs.
cyberviolences sont des

femmes dans 82 % des cas’.

1. Gerard Cornu (dir), Vocabulaire juridique, 14e éd., PUF, 2022, V" « Violence », sens 2.

2. Conseil des droits de lhomme (ONU), Rapport de la Rapporteuse spéciale sur la violence en ligne a légard des femmes, doc. A/HRC/38/47. 18 juin 2018, §
23.

3. Art. 2, a, de la directive (UE) 2024/1385 du 14 mai 2024 sur la lutte contre la violence a légard des femmes et la violence domestique. Cette définition
reprend les grands principes de la Convention d'Istanbul de 2011 ratifiée par la France en 2014.

4. Considérant 17 de la directive 2024/1385.

5 Geérard Cornu (dir), Vocabulaire juridique, 14e éd., PUF, 2022, V" « Victime ».

6 European Women's Lobby, #HerNetHerRights Resource Pack: Ending online violence against women and girls in Europe, 2017.

7 Feministes contre le cyberharcelement, Point de Contact et #StopFisha, Premiers résultats de la Grande Enquéte sur les cyberviolences sexistes et
sexuelles, nov. 2025, p. 3.


https://docs.un.org/fr/A/HRC/38/47
https://eur-lex.europa.eu/legal-content/FR/TXT/HTML/?uri=OJ:L_202401385#tit_1

https://eur-lex.europa.eu/legal-content/FR/TXT/HTML/?uri=OJ:L_202401385#tit_1

https://womenlobby.org/wp-content/uploads/2018/01/hernetherrights_resource_pack_2017_web_version.pdf
https://www.pointdecontact.net/grande-enquete-sur-les-cyberviolences-sexistes-et-sexuelles-premiers-resultats/
https://www.pointdecontact.net/grande-enquete-sur-les-cyberviolences-sexistes-et-sexuelles-premiers-resultats/

Si lesvictimes sont principalement des femmes,
la plupart des auteurs sont, a linverse, des
hommes. 85 % des auteurs de cyberviolences
seraient en effet des hommes?.

Un premier phénoméne caractérise les violences
en ligne : leur continuum. Les violences en ligne ont
des effets bien reels et sont souvent indissociables

Les cyberviolences se présentent sous
des formes variées. Elles peuvent étre
ponctuelles ou répétées, étre commises
par une personne seule ou en réunion,
cibler une victime en particulier ou un
groupe de personnes. Certaines sont la
transposition en ligne de violences que
l'on connait dans la vie physique, quand
dautres sont propres au cyberespace.
Elles présentent aussi parfois un
caractere sexiste ou sexuel. Les
cyberviolences sexistes et sexuelles
procédent de la transposition dans le
cyberespace du sexisme que connait
notre société : le cybersexisme.

des violences hors ligne quelles prolongent,
préecédent ou accompagnent®. Les comportements
violents en ligne nont pas de limite despace ou
de temps : ils peuvent se produire a tout moment
et sur nimporte quel outil numérique, de maniére publique ou dans des conversations « privees ».

Association #StopFisha, Combattre le
cybersexisme, Leduc, 2021, p. 23.

Le second phénoméne qui ressort spécifiquement des violences en ligne est lié aux sentiments
ressentis par les agresseurs®. Dabord, celui danonymat qui nourrit une impression de toute-
puissance et qui peut favoriser la désinhibition des comportements violents. En se dissimulant
derriere des pseudonymes ou des VPN, les agresseurs ont souvent la perception détre
intouchables. A cela sajoute un phénoméne de déshumanisation facilité par lécran. La personne
peut étre reduite a une cible virtuelle, ce qui a tendance a banaliser la violence ainsi que ses
consequences. Enfin, un sentiment géenéral dimpunité perdure souvent pour ce type de violences.

LE BESOIN IDENTIFIE : UN COUP D'OEIL POUR ORIENTER LES VICTIMES
|_e constat initial qui @ mené a lélaboration de ce visuel éetait le suivant : malgré la grande qualité
et la multitude de ressources existantes, la documentation visant a accompagner les femmes
victimes de cyberviolence est souvent proposee dans un format textuel, ce qui ne la rend pas
toujours accessible. Or, une femme subissant des cyberviolences peut se trouver en état de
sidération et en situation de vulnérabilité. Un trop grand flot dinformations juridiques et techniques
peut la faire se sentir submergée, au moment ou, au contraire, elle a besoin dinformations simples
et de ressources accessibles. Cest pour réepondre a ce besoin que le guide visuel a été éelabore.

Celui-ci tente donc dapporter un support simple et rassurant qui centralise les difféerentes etapes du
parcours de la victime, permettant a celle-ci, en un seul coup doeil, de connaitre ses options et savoir
vers qui se tourner. Cet outil de « gestion de lurgence » et de reappropriation du controle na pas pour
objectif d'étre exhaustif. Il cherche plutot a etre actionnable. Il sagit d'une premiere etape permettant de
naviguer parmi les ressources existantes.

8 Feministes contre le cyberharcelement, Point de Contact et #StopFisha, Premiers resultats de la Grande Enquéte sur les
cyberviolences sexistes et sexuelles, nov. 2025,.

9 Haut Conseil a lEgalite (HCE), En finir avec limpunite des violences faites aux femmes en ligne : une urgence pour les victimes,
rapport n” 2018-0212-VIO-030, nov. 2017, p. 24. )

10 Association #StopFisha, Combattre le Cybersexisme, Editions Leduc, 2021, p. 21 s


https://www.pointdecontact.net/wp-content/uploads/2025/11/Grande-Enquete-sur-les-CVSS-Premiers-resultats.pdf
https://www.pointdecontact.net/wp-content/uploads/2025/11/Grande-Enquete-sur-les-CVSS-Premiers-resultats.pdf
https://www.haut-conseil-egalite.gouv.fr/sites/hce/files/files-spip/pdf/hce_rapport_violences_faites_aux_femmes_en_ligne_2018_02_07-3.pdf
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PARTIE 2

LELABORATION DU VISUEL :
UNE DEMARCHE COLLABORATIVE
ET ANCREE DANS LA PRATIQUE

e visuel repose sur une methodologie croisant recherche

documentaire et retours du terrain. La recherche a ete
effectuée de maniere classique et a permis de dégager des
principes generaux. Quant aux retours du terrain, ils se sont
mateérialises par plus dune vingtaine dentretiens avec des
experte.st Le visuel est le fruit dun processus iteratif et co-
constructif. Son élaboration sest deroulée en quatre étapes.

ETAPE 1 : CADRAGE ET NOTE D'OPPORTUNITE
ne note dopportunité a éte preéparée pour évaluer la pertinence du projet et cartographier la
documentation existante au service des femmes victimes de cyberviolences. Ce travail préliminaire
a permis de dresser deux constats majeurs :

I Une violence systémique : les chiffres confirment que les femmes sont les premieres cibles des
multiples formes de cyberviolences. Au moment de la note de cadrage, 84 % des victimes étaient des
femmes® Ces agressions ne sont pas des incidents isolés. Au contraire, ils font partie d'un continuum de
violences visant les femmes, prolongeant celles présentes hors ligne.

I Des ressources nombreuses, mais dispersées: sl faut demblée reconnaitre le travail considéerable deja
effectue, notamment matérialisé par de nombreux guides et dispositifs dassociations et d'institutions®,
linformation est souvent présentee de maniere textuelle et exhaustive. Cette présentation a tendance a
rendre le sujet technique et ne permet pas toujours de faire ressortir les informations essentielles. Cest dans
cet objectif que le projet a eté construit : concevoir une ressource de premiere intention orientant vers
d'autres ressources ou acteurs.

ETAPE 2 : CARTOGRAPHIE DE L'ECOSYSTEME
n recensant les acteurs agissant en matiere de lutte contre les cyberviolences et des droits des
femmes, quatre categories sont ressorties :

I les associations (notamment féministes, lutte contre les cyberviolences) ;
I les institutions publiques (regulateurs, milieux judiciaires, et ministériels) ;
I les plateformes numériques ;

I la recherche académique.

11. Voir Annexe | : Liste des personnes auditionnées.

12. Féministes contre le cyberharcelement, Cyberviolence et cyberharcélement : le vécu des victimes, nov. 2022. Ce chiffre a baissé de 2 points pour
passer a 82% dans letude la plus recente, voir Féministes contre le cyberharcelement, Point de Contact et #StopFisha, Premiers résultats de la
Grande Enquéte sur les cyberviolences sexistes et sexuelles, nov. 2025,

13. Voir Annexe Il : Ressources complémentaires


https://www.pointdecontact.net/wp-content/uploads/2025/11/Grande-Enquete-sur-les-CVSS-Premiers-resultats.pdf
https://www.pointdecontact.net/wp-content/uploads/2025/11/Grande-Enquete-sur-les-CVSS-Premiers-resultats.pdf

Le but de ce travail
était de comprendre
le parcours type d'une

Cette segmentation a permis dorganiser une campagne dentretiens, victime, les obstacles

visant & garantir une bonne représentativité des points de vue. Certaines quelle rencontre et la
demandes dentretiens, particulierement a destination dinstitutions, sont réelle efficacité des
malheureusement restées sans réponse. dispositifs existants.

Il a eté decidé de ne pas rencontrer dagresseurs des lors que lidée était

surtout de faire ressortir de grandes dynamiques vecues par les victimes.

ETAPE 3 : MOBILISATION DE L'ECOSYSTEME

|—’objectifdes entretiens était dancrer larecherche dans la realité pratique des victimes. Plus préciséement,
le but était de comprendre le parcours type d'une victime, les obstacles quelle rencontre et la réelle

efficacite des dispositifs existants. Ces echanges ont éte determinants pour choisir les contenus a integrer

dans le guide visuel et déefinir son orientation.

PREPARATION ET METHODOLOGIE
Pour saisir la variété des violences en ligne, des guides dentretien spéecifiqgues ont été éelaborés pour
les quatre typologies d'acteurs. Cette segmentation a permis de recueillir des informations precises et
complementaires selon quatre axes :

I Avec les associations, objectif était de comprendre la reéalité du terrain,
le vécu traumatique et les besoins systemiques des victimes ;

I Avec les plateformes, il sagissait de dechiffrer la « boite noire » de la modération
des contenus et des processus de signalement® ;

I Avec les institutions, la volonté était de cartographier les dispositifs existants
pour identifier leur efficacite et comprendre leur domaine dapplication ;

I Avec les chercheuses, il sagissait dobtenir une analyse critique
et de comprendre les dynamiques systemiques liees aux violences en ligne.

14. Guides disponibles en Annexe Il : Questionnaires envoyes.

15. Le but etait de mieux comprendre leurs pratiques et certains chiffres issus des rapports de transparence. Pour rappel, les tres
grands services en ligne sont tenus de publier des rapports de transparence semestriels, lesquels sont recenses sur la page
dediee de la Commission europeenne. Les autres plateformes sont, quant a elles, tenues de publier un rapport annuel, genera-
lement accessible sur leurs pages dédieées a la conformité au DSA.
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PARTIE 2
LELABORATION DU VISUEL : UNE DEMARCHE
COLLABORATIVE ET ANCREE DANS LA PRATIQUE

Pour ne citer que deux
points essentiels ressortis
au cours des entretiens :
I Les freins a la
DEROULE ET ENSEIGNEMENTS reconnaissance, par les
es entretiens ont genéralement duré 1 heure et ont eté loccasion  femmes, du caractere

d'aborder entre cing et dix questions. Les guides dentretien ont été  jj|jcite des violences
préalablement communiqués aux personnes auditionnées. quielles subissent,

Chaqgue entretien souvrait généralement par une bréve presentation
de la Chaire et des objectifs du projet. La parole était ensuite
donnée aux expertes, leur permettant de reagir avec les élements
qui leur paraissaient les plus importants. Ensuite, la série de questions
envoyeée prealablement etait abordée, sans que l'ordre formel ne
soit toujours suivi.

I Le sentiment de solitude,
parfois de honte, auquel
elles sont confrontées.

L'objectif etait de laisser le plus de place possible aux echanges pour recueillir l'avis éclairé des
personnes consultées.

Les entretiens ont permis de mieux évaluer lopportunité de certaines actions, telles que le fait de porter
plainte ou signaler individuellement des contenus. Ces echanges ont egalement fait ressortir des constats
recurrents ou des messages importants a representer impérativement dans le guide.

Pour ne citer que deux points essentiels ressortis au cours des entretiens :
I Les freins a la reconnaissance, par les femmes, du caractere illicite des violences quelles subissent,
I Le sentiment de solitude, parfois de honte, auquel elles sont confrontées.

ETAPE[e%te%ONCEPeT& N GRAPHIQUE

arch ospitalier OIX n'est pas anodin, son expertise dans la conception de supports pour
|_a phase de réalisation du visuel a e € menée en collaboration avec une illustratrice, egalement

des environnements complexes et stressants (hopitaux) a éte mise au service du projet pour garantir :
I Une clartée immediate (linformation doit étre comprise en un coup doeil ;
I Une approche apaisante et, dans la mesure du possible, reconfortante.

Lillustratrice a par ailleurs participe a deux entretiens afin de comprendre la méthode employee et
dobserver les dynamigues essentielles pouvant ressortir.



CYCLE DE CO-CONSTRUCTION
|_a construction de la premiere version du visuel a ete effectuee en difféerentes phases, en étroite
interaction entre lillustratrice et léquipe de la Chaire.

Dabord, lequipe de la Chaire a prepare un document recensant les grandes théematiques a couvrir ainsi
que les sous-catégories liees. En parallele, lillustratrice a proposeé une série de formats afin de mettre en
page les informations importantes (chemins lineaires, bande dessinée, cartographie, jeu de loie, sphéres,
pyramides..). Le choix de melanger plusieurs propositions a fait ressortir la thematique de la maison, dont
les différentes pieces permettent dillustrer les différentes étapes.

Un premier visuel a éte elabore par lillustratrice afin de reprendre les informations les plus importantes.
Ce visuel a ensuite été communiqué a la plupart des personnes auditionnées afin quelles puissent
formuler des retours, lesquels ont toujours été extrémement constructifs et ont permis de faire evoluer le
document vers une deuxieme version.

Cette deuxieme version a ensuite eté envoyee a quelques-unes des personnes auditionnees. Ce choix
a ete effectue dans le seul but de reduire la charge de travail et déviter de solliciter ces expert.e.s trop
frequemment.

LE VISUEL FINAL Le guide visuel publie est
Les arbitrages finaux ont eté decidés par lequipe de la Chaire, 1 outil de « premiers
qui en prend lentiere responsabilite. Le guide visuel publie  gorqirs 5 qui vise d étre

est u? .out|L dte « ptr?rglerslsecoErsl >>a qui wsle a e)trel_ S|[nple et simple et volontairement
volontairemen .p05| if (dessins, ¢ O.IX ‘es cou gurs.... e langage positif (dessins, choix des
se veut accessible. Le document vise a centraliser les ressources
. \ . . ..~ couleurs..). Le langage
essentielles en proposant a une victime, potentiellement sideree ¢ ble. L
par la violence qu'elle vient de subir, plusieurs chemins gu'elle peut seveu acce,SS’ . erLe .
document vise a centraliser

decider demprunter. )
les ressources essentielles

Une liste compléte des personnes auditionnées se trouve en Annexe | : €N proposant a une victime,
Liste des personnes auditionnées. potentiellement sidérée par
la violence quelle subit,

plusieurs chemins quelle
peut décider demprunter.
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PARTIE 3

UN GUIDE VISUEL AU SERVICE
DESVICTIMES:
ELEMENTS COMPLEMENTAIRES

—_ ncomplement du guide visuel, cette
__section justifie les arbitrages retenus et

détaille les recommandations proposees.

Toutes concernees
(identifier et qualifier la violence)

ILa publié des
phetos intimos

Sans mon aooond.. .

Les violences en ligne visant directement ou indirectement les femmes ne sont pas des actes isoles, mais
un phénomene systemique®. Elles recouvrent un large éventail de comportements : insultes, menaces,
harcelement, diffusion non consentie de contenus intimes.. parfois difficiles a reconnaitre et a qualifier.

En effet, il est frequent que les victimes minimisent ces agressions, interiorisant ainsi la banalisation
systémique de la sociéte face a des comportements qui, bien que se situant parfois aux limites de la
legalite, restent profondement violents®.

LA THEORIE
I:)armi les formes de violences en ligne qui semblent actuellement les plus réecurrentes figurent
notamment :

I La diffusion non consentie d'images intimes (souvent qualifiee a tort de « revenge porn »*).

Il sagit du fait denregistrer, de diffuser ou de menacer de diffuser une image ou une video a caractere
sexuel sans le consentement de la personne concernée. Ce comportement constitue un delit, y compris
lorsque la personne a consenti a la prise de vue ou a elle-méme realise le contenu.

Larticle 226-2-1 du Code péenal prévoit une peine de deux ans demprisonnement et de 60 000 euros
damende.

16. Plateformes EDVAW (Conseil de [Europe), La dimension numérique de la violence a légard des femmes abordée par les sept mécanismes de la
Plateforme EDVAW, Rapport thematique, nov. 2022, p. 9,

17. Laure Salmona, « Les mécaniques de minimisation des violences en ligne et la culpabilisation des victimes », dans Politiser les cyberviolences,
Convergences, 2023, p. 119 s.

18. Amy Hasinoff, « Cessons de parler de revenge porn : ces images sont une forme de violence sexuelle », Questions de communication, n* 40,
2021, p. 337.


https://rm.coe.int/la-dimension-numerique-de-la-violence-a-l-egard-des-femmes-abordee-par/1680aafc8c 
https://shs.cairn.info/revue-questions-de-communication-2021-2-page-337?lang=fr&tab=resume

La majorite des
cyberviolences sont
interdites et les
commettre est, en
principe, passible de

I Les menaces de viol

La menace est un acte d'intimidation consistant a inspirer a une personne
la crainte d'un mal projete contre sa personne, sa famille ou ses biens par
lannonce de la mise a exécution de ce projet®.

Larticle 222-17 du Code pénal sanctionne dune peine de six mois
demprisonnement et de 7 500 euros d'amende lenvoi dun message de Sanctions pénales
menace de viol. Lorsque la menace est assortie dune condition (« Si tu ne  Significatives.

fais pas cela.. »), la peine est portée a trois ans demprisonnement et 45 000

euros damende (article 222-18 du Code pénal).

I Le harcélement en ligne

Le fait de harceler une personne par des propos ou comportements repetes ayant pour objet ou pour effet
une degradation de ses conditions de vie constitue du harcelement. Linfraction est également constituee
en cas de « harcelement de meute » (en bande ou organisé), a savoir le harcelement mis en place par
plusieurs personnes qui N'envoie chacune qu'un faible nombre de messages?.

Larticle 222-33-2-2 du Code pénal prévoit une peine pouvant aller jusqua deux ans demprisonnement et
30 000 euros damende.

Comme lillustrent ces trois exemples la majorité des cyberviolences sont interdites et les commettre est,
en principe, passible de sanctions pénales significatives?.

LA PRATIQUE

Videntification et la qualification des violences en ligne se heurtent en pratique a plusieurs obstacles.

Tout d'abord, il existe un decalage entre une terminologie d'expert pour designer ces agressions et
le vécu des victimes : lusage de termes techniques, juridiques ou anglo-saxons, souvent meconnus du
grand public??, entrave la reconnaissance de ces agissements. Les entretiens ont dailleurs confirme qu'une
victime ne cherche pas necessairement sur un moteur de recherche les termes « diffusion non consentie
de contenus intimes » ou « doxxing » mais plutét une expérience vécue comme « mon ex a poste des
photos de moi » ou « oNn Me menace sur les réseaux sociaux ».

A cette barriére terminologique sajoute aussi la porosité des différentes formes de violences, qui peuvent
se cumuler et s'entreméler.

Ensuite, lidéee selon laquelle les violences ayant lieu dans lespace numerique ne constituent pas de « vraies »
violences persiste®, engendrant un sentiment dillegitimité. Pourtant, les cyberviolences ont des impacts
documentes et parfaitement reels sur la vie des personnes concernées, quils soient psychologiques, sociaux,
Oou economiques?.

19. Gérard Cornu (dir), Vocabulaire juridique, 14e €d., PUF, 2022, V* « Menace », sens 1.

20. Voir en ce sens, Cass. crim., 29 mai 2024, n° 23-80.806. Dans cet arrét, la Cour de cassation confirme que le delit de harcelement moral est constitue méme

si le prévenu n'a envoye quun seul message, des lors quil avait conscience de sinscrire dans une repétition de propos malveillants émanant de tiers. La Cour
précise que les juges nont pas a identifier ni a dater lensemble des messages tiers pour caractériser linfraction.

21. Pour plus dinformations sur les différentes qualifications juridiques, voir les ressources du Centre Hubertine Auclert ainsi que louvrage de lassociation
#StopFisha, Combattre le cybersexisme, Editions Leduc, 2021.

22. Les termes doxxing, cum tribute, sexting, deepfake, cyberouting, hacking, upskirting, slut shaming, qualifient des actes plus abjects les uns que les autres.
23. Voir dailleurs CIDFF, Les violences en ligne. Des violences reelles | La loi vous protege. Les CIDFF vous informent, 2022

24. Voir ci-dessous les développements dans la section Se réapproprier son espace.
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https://www.centre-hubertine-auclert.fr
https://fncidff.info/wp-content/uploads/2023/03/Plaq-cyberviolences-2023-webp.pdf
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Toutes concernées
(identifier et qualifier la violence)

Par ailleurs, malgré letablissement progressif dun cadre juridique incluant un large éventail de
violences, certaines situations, notamment les insultes ou propos degradants, sont frequemment
percus comme relevant dune zone grise. Cette incertitude juridique renforce une forme de
normalisation de ces agissements.

Enfin, les victimes de violences en ligne peuvent souvent ressentir de la

culpabilite, en se blamant pour les agressions subies, renforcant leur réflexe Lespoir est que

disolement. les femmes

NOS RECOMMANDATIONS puissent sidentifier
, . . , . L , . aux situations
fin de repondre a ces difficultés, plusieurs elements pour aider les victimes

. . . . . o . présentées et se
a identifier et qualifier les violences subies ont éte integrés au guide.
rendre compte

quelles sont
victimes dune
situation illicite.

Premierement, pour dépasser le jargon technique et juridique, des exemples
concrets ont eté formulés. Leur choix a eté base sur les situations qui sont

ressorties le plus frequemment lors des entretiens, a savoir :
1/ le partage non consenti de photos intimes,

2/ les menaces, et

3/ le harcéelement.

Le but recherché était double : montrer que ces actes sont des violences et rappeler quils sont
illegaux (avec la reference « Tous ces comportements sont illégaux »), sans toutefois entrer dans les
spécificites juridiques.

Lespoir est que les femmes puissent s'identifier aux situations présentées et se rendre compte quelles
sont victimes d'une situation illicite.

A titre de ressources complémentaires :

I Le Cyberviolentoscope®, développe par Solidarité Femmes, constitue un outil particulierement
pertinent pour repondre a lenjeu de detection de la violence en ligne.

I La grille dévaluation des cyberviolences conjugales?®, congue par le Parquet de Chalons-
en-Champagne et le Centre Hubertine Auclert, permet aussi aux victimes de mieux repérer les
comportements numeriques abusifs.

Deuxiemement, pour lutter contre le sentiment d'isolement et de culpabilité, le chiffre issu de la «Grande
enquéte des CVSS »?7 (2025), indiquant gque 82 % des victimes de violences en ligne sont des
femmes, a été mis en avant. Ce chiffre permet a la fois de souligner que les femmes sont
majoritairement visees par ces violences et de leur rappeler qu'elles ne sont pas seules.

25. Fédération Nationale Solidarite Femmes (FNSF), Cyberviolentoscope : détectez les cyberviolences des les premiers signes, mars 2024.
26. Centre Hubertine Auclert, Outils de lutte contre les cyberviolences conjugales, elabore avec le Tribunal Judiciaire de Chalons-en-
Champagne, 2024

27. Féministes contre le cyberharcelement, Point de Contact et #StopFisha, Premiers résultats de la Grande Enquéte sur les cyberviolences
sexistes et sexuelles, nov. 2025, p. 3.


https://solidaritefemmes.org/wp-content/uploads/2024/03/Cyber-violentoscope-vff.pdf
https://www.centre-hubertine-auclert.fr/sites/default/files/medias/Outils%20cyberviolences%20conjugales%20TJ%20Chalons-en-Champagne.pdf
https://www.pointdecontact.net/wp-content/uploads/2025/11/Grande-Enquete-sur-les-CVSS-Premiers-resultats.pdf
https://www.pointdecontact.net/wp-content/uploads/2025/11/Grande-Enquete-sur-les-CVSS-Premiers-resultats.pdf

Sentourer

Les experte.s et professionnel.le.s de laccompagnement sont unanimes : il est tres important pour les
victimes de briser le silence. S'entourer des bonnes personnes et parler des violences subies permet
de valider son vécu, mais représente aussi souvent la premiere étape pour sen émanciper?,

UN ECOSYSTEME D’ACCOMPAGNEMENT RICHE ET DIVERSIFIE

our accompagner les femmes victimes de violences, un large écosysteme associatif et institutionnel
ps’est progressivement mis en place?.
Ces ressources oeuvrent, chacune a leur fagcon, a accompagner les victimes de cyberviolences ou, du
moins, a les orienter vers le soutien le plus adaptée.

DES FREINS PERSISTANTS A LACCOMPAGNEMENT

Cette grande varieté de ressources montre limportance du tissu associatif et le travail colossal realise
sur ces sujets. Pourtant, des difficultés persistent.

Tout d'abord, une grande partie des structures se trouve physiquement centralisée dans les zones

urbaines et les grandes villes. Les femmes vivant en milieu rural disposent souvent d'un acces plus limite.

Cette inegalite territoriale peut renforcer leurs sentiments d'isolement et de solitude.

De plus, la demarche daller parler des violences subies et de demander de laide requiert beaucoup de
courage. Cela représente méme parfois une grande prise de risque, notamment pour les femmes qui sont
placées sous surveillance (suivi des déplacements, acces aux comptes..). Contacter une structure daide
peut déclencher des représailles immediates. Si cette étape de prise de contact constitue une avancée

28. Haut Conseil a L’Egaute', Mettre fin au déni et a limpunité face aux viols et aux agressions sexuelles, rapport n* 2025-09-24-VI0-075,
sept. 2025, p. 42.
29. Certains de ces dispositifs ont été recenses dans lAnnexe lll : Ressources complémentaires.
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https://www.haut-conseil-egalite.gouv.fr/sites/hce/files/2025-10/HCE-2025-RAPPORT-VIOLENCE-V05.pdf
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Sentourer

Le guide recommande
prioritairement

de se tourner vers

des associations

majeure dans la sortie des violences, la crainte des réactions de lagresseur ~ SP€cialisées et, le
est un frein important. Or, les entretiens ont rappelé que lisolement des —€as echeant, vers des
victimes renforce leur vulnérabilité. proches de confiance.

Enfin, le caractere textuel complet de ces ressources rend plus difficile
lapprehension des demarches a suivre en cas de violence. Cela peut renforcer le sentiment de faible
estime de soi et d« incompétence » ressenti par certaines victimes.

NOS RECOMMANDATIONS

fin de répondre a ces difficultes, le guide recense les premieres étapes a mettre en place en cas de
violence et fournit plusieurs recommandations.

Les entretiens ont par exemple mis en évidence la nécessite de privilégier, dans un premier temps
tout du moins, des cercles spécialisés, tels que les associations, les lignes d'écoute et les dispositifs
dediés, plutdt que de s'adresser a la police?°.

Le visuel oriente donc prioritairement vers des espaces daccompagnement et de parole sécurisés,
tels que les associations spécialisées et le numéro 3919.

Des ressources complémentaires sont listées dans /Annexe Il : Ressources complémentaires.

Compte tenu des consequences psychologiques graves, il peut parfois étre opportun de solliciter
laccompagnement d'un professionnel de santé, notamment un.e psychologue ou un.e psychiatre.

Par ailleurs, il est parfois possible pour les victimes de trouver auprés de proches de confiance un
accompagnement bienveillant et ouverts. Certains entretiens ont toutefois souligné que lentourage
nest pas toujours en mesure de comprendre les specificités des cyberviolences. Des reactions de
minimisation, de jugement ou dincompréhension, peuvent culpabiliser les victimes. Cest pour cette
raison que le guide recommande prioritairement de se tourner vers des associations specialisees et, le
cas eécheant, vers des « proches de confiance ».

30. Sur le depdt de plainte, voir la section dediee Demander justice.
31. Voir les recommandations du Centre Hubertine Auclert, « Que faire si je suis directement concerné.e ou bien témoin ? »,


https://www.stop-cybersexisme.com/que-faire-si-je-suis-directement-concerne-e-ou-bien-temoin

Documenter la violence

COLLECTER DES PREUVES :
Captures décran

Infos précises sur les conte-
nus : URL, date, heure...

B ldentite/ compte de

LA THEORIE
orsqu'une personne est victime de cyberviolences, il lui revient d'engager les
demarches nécessaires pour faire retirer les contenus présents sur les services
en ligne et, si elle le déesire, agir en justice pour obtenir réparation.

On dit que la « charge de la preuve » du comportement illicite pese sur la victime.
Elle doit donc étre en mesure detayer ses propos par des elements precis mais
aussi d'établir la responsabilité du ou des auteurs de ces comportements.

Il est essentiel de sensibiliser les victimes a limportance de conserver une copie
des contenus ou messages violents avant de les supprimer.

LA PRATIQUE

Il est essentiel

de sensibiliser

les victimes a
limportance de
conserver une copie
des contenus ou
messages violents
avant de les
supprimer.

Dans les faits, documenter les violences subies constitue une tache fastidieuse. Il sagit de rassembler
un maximum de preuves, notamment en réalisant des captures décran (messages, publications,
profils des agresseurs), en notant les noms dutilisateur des comptes problématiques (et lorsque cest
possible, dindiguer leur identité) et en conservant les liens URL vers les pages concernees®. Cette etape
est d'autant plus importante gue certains elements pourraient étre supprimes par les agresseurs.

Or, les entretiens ont mis en évidence que de nombreuses victimes adoptent, dans un premier temps, des
reflexes comprehensibles mais contre-productifs, tels que la suppression des messages ou le blocage
de lagresseur. Ces comportements visent avant tout a faire cesser la souffrance ou a tenter d'« effacer »
la violence. ILs ont toutefois tendance a complexifier les démarches ultérieures permettant de prouver

les violences subies.

32 Sur les modalités techniques de conservation des preuves, Centre Hubertine Auclert, Guide de protection numeérique, fiche « Comment

conserver des preuves ? ».
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https://www.guide-protection-numerique.com/comment-conserver-des-preuves
https://www.guide-protection-numerique.com/comment-conserver-des-preuves
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Documenter la violence

Lorsqu'une personne
est victime de

Par ailleurs, lorsqu'une collecte de preuves est engagée, celle-ci savere  cyberviolences, il lui
souvent incompléte ou peu structurée. Les éléments recueillis manquent ~ revient dengager les

parfois de précision, demarches nécessaires
pour faire retirer les
NOS RECOMMANDATIONS contenus présents sur
Cette section accompagne le guide en approfondissant les |[es services en ligne et,
recommandations majeures. Pour documenter les elements  gjelle le désire Clgir en
problematiques, il est pertinent de : justice pour obtenir
réparation.

I Recueillir les éléments factuels précis des contenus violents, notamment
les dates, heures, ainsi que les plateformes concernées.

Exemple : image intime de moi envoyeée par mon ex (indiquer le numero de teléphone)
le 12 janvier 2026 a 13h12 dans un groupe Telegram avec 52 membres.

Exemple : message haineux (« citation du message ») de lutilisateur @ordureviolente
publie le 12 janvier 2026 a 13h12 sur la plateforme X en réponse a un post
que javais publié le 12 janvier 2026 a 13h10.

I Enregistrer le plus d'éléments possibles, en faisant par exemple des captures de la totalité de
l'écran33, en enregistrant les liens URL ou les identités des comptes34.

Pour que ces captures d'écran puissent étre produites comme preuves, il est important de faire une
capture de la totalité de lécran, afin d'y faire figurer la date et lURL de la page ou est héberge le
contenu concerne.

I Rédiger par écrit le récit des faits une seule fois.
La documentation ainsi organisee peut ensuite étre réutilisee tout au long des differentes voies
choisies.

Les victimes n'ont pas a avoir honte de ne pas connaitre ces recommandations ou de ne pas connaitre
les outils numeériques permettant de se proteger. Elles peuvent trouver des accompagnements en
ligne pour savoir comment faire ces demarches.

33. Pour plus de ressources expliquant comment faire une capture décran : Nos Voix Nos combats, « Collecter des preuves et informations sur
les harceuleurs.euses ».
34. Digital First Aid Kit, « Comment documenter ? », Guide pratique sur la conservation des preuves numeriques.


https://www.nosvoixnoscombats.com/collecter-des-preuves-et-des-informations-sur-les-harceleurs·euses/#intro
https://www.nosvoixnoscombats.com/collecter-des-preuves-et-des-informations-sur-les-harceleurs·euses/#intro
https://digitalfirstaid.org/fr/documentation/

BLOQUER LES

LIMITER LA AGRESSEURS
LECTURE DES
CONTENUS _

R VERIFIER SES
Reprendre le controle PARAMETRES DE -
CONFIDENTIALITE -

es femmes disposent de leviers varieés pour mieux protéger leur activité et leur présence en ligne. Les
methodes a mettre en place different selon la nature des violences. Cette section détaille certaines bonnes
pratiques pour éviter a des tiers dacceder a ses contenus ainsi que pour securiser ses comptes..

RESTREINDRE L'ACCES A SES CONTENUS

. Leur absence
Nos recommandations .
o prolongée
I Passer son compte en mode privé )
. . o . : . marquerait une
Pour certaines violences et sur certains réseaux sociaux, il peut étre opportun . ,
victoire pour les

de passer son compte en mode « prive », Cette fonctionnalité se trouve dans ;
les reglages ou paramétres du profil et permet de restreindre les personnes agresseurs, qui

pouvant avoir acces ou voir les contenus publiés sur le compte. parviendraient a
invisibiliser et exclure
I Se retirer des réseaux ou éviter de s'y connecter pendant une période les femmes et a

Il arrive fréquemment que le conseil donné aux femmes pour éviter de subir  transformer lespace
des violences soit de se retirer des réseaux sociaux ou détre moins vocale sur  numeérique en un lieu
certains sujets. Dun point de vue personnel, ce conseil se révele souvent une  [eur etant hostile.
stratégie necessaire pour se preserver et laisser passer « lorage ». Il ne faut pas

oublier gue certaines violences ont un caractére ponctuel. Elles sarrétent une

fois que les agresseurs ont trouve une nouvelle cible pour déverser leur venin. Méme si ce renoncement est
difficile a accepter sur le principe, il reste parfois un bon moyen pour garantir securité et santé mentale.

Lors dun déferlement de messages haineux ou dattaques, la victime peut limiter la lecture des contenus et
sextraire temporairement des réseaux.

Le retrait des réseaux, parfaitement pertinent dun point de vue individuel, peut malheureusement avoir des
consequences directes sur la liberte dexpression des femmes et la représentation de leur voix dans lespace
public numeérique. Leur absence prolongee marquerait une victoire pour les agresseurs, qui parviendraient a
invisibiliser et exclure les femmes et a transformer lespace numérique en un lieu leur etant hostile.

1 Bloquer, « muter > ou restreindre les agressions et les agresseurs

Parmi les options generalement proposees sur les services numeriques et réseaux sociaux figure la possibilite
de blogquer un compte, de muter (« mettre en sourdine ») un compte, un mot clé ou du contenu, et de restreindre
la visibilitée des contenus.

La difference entre ces methodes varie selon les plateformes, mais repose essentiellement sur deux criteres :
la visibilité de la mesure (@ savoir guels sont les utilisateurs ne voyant plus le contenu) et la connaissance de la
mesure (Cest-a-dire les personnes qui vont étre notifiees quune mesure a leur encontre a éte prise)®.

35 Pour des informations complémentaires sur les paramétrages des comptes, voir la section Paramétrer ses comptes.
36. Pour en savoir plus sur les differences entre ces différentes mesures, consulter le manuel de défense contre le
cyberharcelement de Pen America.
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https://onlineharassmentfieldmanual.pen.org/fr/blocage-mise-en-sourdine-et-restriction/
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Reprendre le controle

SECURISER SES COMPTES

Méme en dehors de toute situation abusive, une bonne stratégie pour les femmes est de sécuriser leur
presence en ligne. Pour cela, il est possible de revoir les parametres de ses comptes et choisir un mot de
passe solide.

Nos recommandations

I Paramétrer ses comptes

Parmi les « bons gestes » recommandeés par les institutions spécialisees figurent :
>> Veérifier les paramétres de confidentialité, notamment en restreignant
la visibilité des publications ;

>> Eviter de diffuser largement des informations personnelles,
telles que des adresses, numeéros de teléphone, lieu de travail.. ;

>> Ne pas envoyer de photos intimes sans avoir vérifié lidentité du destinataire ;

>> Veérifier les connexions au compte (notamment les appareils qui se sont connectés)
et supprimer tout appareil suspect.

Pour comprendre comment parametrer ses comptes sur les grands services, voir les guides proposes par
lassociation Echap.

1 Bien choisir ses mots de passe

La securite d'un compte en ligne repose sur la robustesse et la confidentialité de ses identifiants, des lors
il faut créer des mots de passe complexes et s'assurer de leur protection.

Plusieurs bonnes pratiques existent, notamment :

>> Activer la double authentification des que possible¥;

>> Utiliser un mot de passe différent pour chaque service utilise ;

>> Génerer un mot de passe aléatoire et, a tout le moins, choisir un mot de passe
suffisamment long et complexe (eviter les dates de naissance, les prénoms,

des suites logiques (1234567890).. qui peuvent étre découverts relativement facilement) ;
>> Utiliser un gestionnaire de mot de passe ;

>> Changer de mot de passe au moindre soupgon ;

>> Ne pas partager ses mots de passe, méme avec sa meilleure amie ! ;

>> Eviter dentrer son mot de passe sur un autre appareil que les siens et, le cas échéant,
veiller a ne pas enregistrer les identifiants, a se déconnecter et a supprimer Lhistorique®,

37 . La double authentification (ou authentification forte) consiste a vérifier lidentité d'un utilisateur via deux facteurs de nature différente : une
information connue (mot de passe) et un objet detenu (télephone, clé de sécurité) ou une caracteristique biometrique, voir, CNIL, Sécurite :
utilisez lauthentification multifacteur pour vos comptes en ligne.

38 Pour en savoir plus, ANSSI, Les mots de passe, version 2.0.


https://www.cybermalveillance.gouv.fr/medias/2024/05/220721_FichePratique_MotsDePasse_SCREEN.pdf
https://www.cybermalveillance.gouv.fr/medias/2024/05/220721_FichePratique_MotsDePasse_SCREEN.pdf
https://www.cybermalveillance.gouv.fr/medias/2024/05/220721_FichePratique_MotsDePasse_SCREEN.pdf

Utilizer les formulaires des
signaleurs de confiance :

» #STOPFISHA

« POINT DE CCITAET

Retirer le contenu

|_’ action qui suscite le plus d'espoir chez les victimes, et qui constitue souvent leur premier réflexe,
est de vouloir effacer les traces des violences subies en faisant retirer les contenus. Il existe
differents mécanismes de retraits de contenus dont lefficacite et la celérite varient.

Il convient toutefois de preciser que les mécanismes presentés ci-dessous visent exclusivement le
retrait des contenus publiés sur les plateformes en ligne. A ce titre, il est important de préciser que,
surinternet, les contenus peuvent toujours réapparaitre sur d'autres services ou plateformes en ligne.

Lorsque des contenus sont accessibles en passant par un moteur de recherche, il est par ailleurs
possible den demander le déreféerencement. Toutefois, le déreferencement n'entraine pas la
suppression du contenu sur le site d'origine : il limite uniquement le rattachement du contenu au nom
de la personne via les résultats du moteur de recherche.

FAIRE UN SIGNALEMENT INDIVIDUEL

|_’ article 16 du DSA3 impose aux hebergeurs de disposer de mecanismes de signalement permettant
aux utilisateurs de notifier un contenu illicite. Cet article précise que ces méecanismes doivent étre

faciles d'acces et d'utilisation. Aprés avoir accusé reception du signalement, les plateformes doivent

garantir un traitement « diligent, non arbitraire et objectif » du signalement et informer rapidement

lutilisateur des suites données a la demande.

En pratique, ces signalements sont souvent traités de maniére automatisée, sommaire et expéditive.
Ils regoivent frequemment des refus automatiques indiquant que le contenu « ne viole pas les
standards de la communauté ». Pour preuve, lorganisme Appeals Center a infirme 75 % des décisions
prises par certains tres grands services en accueillant favorablement les recours d'utilisateurs#°.

En plus de ce traitement sommaire sajoute également la difficile appréhension des formulaires
de signalement. En effet, chaque plateforme dispose de son propre formulaire avec des menus
déroulants qui imposent une categorisation rigide ne reflétant pas toujours le vecu des victimes.
De plus, fournir la mauvaise adresse URL dans le formulaire engendre un rejet d'office de la part
des plateformes. Enfin, pour les victimes de cyberharcelement, elles sont contraintes de signaler
individuellement chacun des messages ou commentaires, ce qui rend le travail particulierement long
et fastidieux.

39. Le DSA est labreviation de Digital Services Act, a savoir le reglement (UE) 2022/2065 du Parlement europeen et du Conseil du 19 octobre
2022 relatif a un marché unique des services numeriques.
40. Appeals Center, Transparency Report, 2025, p. 7.
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https://eur-lex.europa.eu/legal-content/FR/TXT/HTML/?uri=CELEX:32022R2065
https://www.appealscentre.eu/wp-content/uploads/2025/09/Appeals-Centre-Europe-Transparency-Report.pdf
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Retirer le contenu

FAIRE UN SIGNALEMENT SUR LA PLATEFORME PHAROS

|_a plateforme PHAROS est un portail institutionnel permettant de signaler les infractions graves
en ligne, comme la violence, la mise en danger des personnes, latteinte aux mineurs4.,

LArcom, le regulateur francais de la communication audiovisuelle et numerique, oriente vers

PHAROS « si un site semble comporter des séquences violentes, choquantes, discriminantes,

racistes, sexistes, homophobes, ou s'il comporte de fausses informations »#2,

En pratique, PHAROS apparait plutdt inadaptée pour les contenus lies aux violences en ligne
faites aux femmes. Méme si cette plateforme traite, en principe, de l'ensemble des
signalements de contenus illicites sur internet, son action est actuellement orientée vers les
contenus pedocriminels ou terroristes. La mise a l'écart du traitement des contenus relatifs aux
violences faites aux femmes s'explique en partie par la jurisprudence de la CEDH (Cour
europeenne des Droits de 'Homme), et notamment larrét KA et AD c. Belgique (2005)%. Dans
cette decision, la CEDH a consideré gque « le droit péenal ne peut, en principe, intervenir dans

le domaine des pratiques sexuelles qui relevent du libre arbitre des
individus » (§ 84). Dans ces conditions, la marge de manoeuvre
laissee aux agents de PHAROS est donc limitéee sur ces sujets.

LArcom, le regulateur
francais de la
communication

audiovisuelle et t FAIRE UN SIGNALEMENT VIA
humerique, oriente UN SIGNALEUR DE CONFIANCE

V?rs PHAROS « si un ace a la complexité et a linefficacité des signalements individuels et
site Se,mble comporter I:aux limites des signalements effectuées sur la plateforme PHAROS,
des sequences le recours aux « signaleurs de confiance » représente une alternative
violentes, choquantes, opportune.

discriminantes, Les signaleurs de confiance peuvent l'étre grace a

racistes, sexistes, - leur désignation par lArcom dans le cadre du DSA#, ou

homophobes, ou s'il - leur participation aux programmes mis en place par les services en ligne.
comporte de fausses

informations ». En France, au 12 mars 2026, lArcom avait désigne 8 signaleurs de

confiance, dont lassociation Point de Contact, laquelle est citée dans
le visuel“s, Ces signaleurs ont pour mission de signaler les contenus problématiques (notamment
ceux qui leur sont envoyes par les utilisateurs victimes) sur les services en ligne. Selon leur
rapport d'activité pour l'année 2025, les notifications adressees par Point de Contact ont
conduit au retrait de 97 % des contenus signalés. La particularité de l'association Point de
Contact est qu'elle a tendance a dupliquer ses signalements sur la plateforme PHAROS.

41. La plateforme PHAROS est le portail officiel de signalement de contenus illicites.

42. Sur ce point, voir les consignes de signalement de lArcom.

43. CEDH, 17 février 2005, KA. et AD. c. Belgique, n* 42758/98 et n* 45223/99.

44. Larticle 22 du DSA permet a des organisations de la societe civile ayant une expertise pour detecter, identifier et notifier des
contenus illicites et qui sont indéependantes des plateformes, d'obtenir le statut de « signaleur de confiance ».

45. La liste des signaleurs de confiance francais désignés par lArcom est disponible sur le site de lautorite.


https://internet-signalement.gouv.fr
https://www.arcom.fr/alertez-nous/signaler-un-contenu-sur-internet
https://hudoc.echr.coe.int/eng#{%22itemid%22:[%22001-68354%22]}
https://www.arcom.fr/nous-connaitre-nos-missions/superviser-les-plateformes-en-ligne-et-les-reseaux-sociaux/reglement-sur-les-services-numeriques-dsa-liste-des-signaleurs-de-confiance-designes-par-larcom

La recommandation qui

semble la plus efficace
La charge administrative induite par le statut juridique de est de passer par les

signaleur de confiance, notamment liee & la publication d'un signaleurs de confiance,
rapport annuel détaillé, représente un poids consequent. Cela
est dautant plus problématique que le DSA nassocie aucun
financement a la réalisation de ces missions. C'est pourquoi des
associations font le choix de conserver leurs partenariats avec
les plateformes, sans pour autant demander une deésignation
reglementaire. En effet, certaines plateformes, comme Google,
disposent depuis de nombreuses annees d'un « programme
signaleurs prioritaires » offrant un canal dédié et prioritaire aux ~ #StopFisha).
signalements d'associations expertes. Cest notamment dans ce

cadre qu'opere lassociation #StopFisha, egalement identifiee

dans le visuel.

quiils soient désignées

par lArcom (notamment
Point de Contact) ou
quiils participent aux
programmes des services
en ligne (notamment

NOS RECOMMANDATIONS
e guide recense le dispositif qui semble, a ce jour, le plus efficace pour accompagner les victimes
de violences en ligne dans le retrait de contenus.
Face aux défaillances liees aux procedures de signalement individuel, il a été décidé de ne pas les
inclure. De plus, les limites relatives aux traitements des signalements de contenus sur la plateforme
PHAROS entrainent rarement la suppression des contenus relatifs aux violences sexistes ou sexuelles.
Cest pourquoi cette option n'a pas non plus eté recensée dans le visuel.

La recommandation qui semble la plus efficace est de passer par les signaleurs de confiance gu'ils
soient deésignés par lArcom (notamment Point de Contact) ou quiils participent aux programmes des
services en ligne (notamment #StopFisha). Ces structures, qui ont appris a gerer la complexite des
formulaires de signalement, permettent aussi aux victimes de se concentrer sur leur protection. Grace
a leurs canaux privilegiés avec les plateformes, les signaleurs de confiance obtiennent souvent des
retraits des contenus signalés en quelques heures.
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Se réapproprier son espace

Les consequences des violences en ligne sur la santé mentale et physique sont reelles, multiples
et durables : détresse émotionnelle, état de stress post-traumatique, troubles du sommeil
ou encore perturbation du rapport a soi et aux autres. Elles ont méme été jugees plus graves
que celles causees par le harcelement dit « traditionnel » en raison de leur nature singuliere,

Pourtant, ces consequences sont souvent minimisees, voire niees, rendant le parcours des victimes
vers la reconstruction d'autant plus long et complexe.

Se rendre compte de la violence des agressions, parvenir a se reapproprier son image, reprendre
conflance en soi et retourner sereinement sur internet sont des etapes difficiles qui necessitent du temps,
du courage et souvent de laccompagnement.

Parmi les actions importantes dans cette éetape figure le fait de lire des téemoignages, de verifier les
parametrages de ses comptes et, tout simplement, de prendre soin de soi.

NOS RECOMMANDATIONS

|—e guide recense trois types daction qui apparaissent efficaces pour aider les victimes de violence en
ligne a se reapproprier leur espace.

Lire des temoignages et rejoindre des cercles de parole
Prendre conscience que dautres personnes ont vécu des situations similaires, partager lexpérience
vecue et echanger directement avec dautres victimes peut aider a aller mieux et a se reconstruire.

46. Catherine Blaya, Les ados dans le cyberespace . Prises de risque et cyberviolence, De Boeck Supérieur, 2016. Sur la nature spécifique de ces violences, voir

egalement la section supra Particularites des violences en ligne



Le design des
plateformes rend
souvent cette protection
complexe, voire
Des cercles de parole participent a ce processus et quelques exemples ~ décourageante : les
peuvent étre cités paramétrages par défaut
sont peu protecteurs et
>> Lassociation En Parler permet a des personnes ayant vecu des  [acces a ces réglages
violences sexistes et sexuelles de se regrouper, de secouter et de  est souvent « caché » ou
partager leurs expériences afin de sentraider dans le parcours de peu lisible.
reconstruction?.

>> Le Planning Familial propose aussi des temps d'échanges entre femmes victimes de violences.
>> Certains CIDFF organisent egalement des groupes de parole®,

Paramétrer ses comptes

Se réapproprier son espace numerique passe egalement par la reprise du controle technique. En
principe, il est possible de proteger efficacement son identité et sa présence en ligne via les parametres
de confidentialité et le contréle de la visibilité des informations personnelles sur les plateformes.

Or, le design des plateformes rend souvent cette protection complexe, voire decourageante : les
parameétrages par défaut sont peu protecteurs et lacces a ces réglages est souvent « cacheé » ou peu
lisible4?. Des ressources, comme celles de lassociation Echap, permettent daider les utilisatrices a
naviguer dans cet environnement.

Ainsi, en plus des conseils évoqués dans la section Reprendre le contrdle, voici quelques réflexes clés et
bonnes pratiques genérales pour securiser sa presence en ligne.
>> Utiliser un pseudonyme ;

>> Remplir le minimum d'informations personnelles lors de linscription ;
>> Restreindre lacces a la localisation dans les paramétres ;
>> Paramétrer la visibiliteé (choisir qui peut consulter le profil et les publications) en mode prive ;

>> Evaluer les personnes qui peuvent vous contacter
(abonnements, messages prives, ou identification) ;

>> Vérifier les acces au compte (quels appareils sont connectés)
et supprimer tout appareil suspect.

Prendre soin de soi

Le rétablissement passe aussi par la reappropriation des actions quotidiennes et de son corps. Cela peut
se traduire par des activites de bien-étre pour se ressourcer (sport, loisirs), ou par un engagement associatif
permettant de transformer son vecu en force daction.

47.Voir le site : www.associationenparlercom/les-rendez-vous.

48. Voir la page dédiée : https://fncidff.info/trouver-mon-cidff/

49. Sur les strategies de dissimulation des reglages et les configurations par defaut intrusives, voir : Comité européen de la protection des données
(EDPB), Guidelines 3/2022 on Deceptive design patterns in social media platform interfaces, version 2.0, févr. 2023, p. 24 et 29.
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https://fncidff.info/trouver-mon-cidff/
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Demander justice

o

En portant plainte,
WOUS pouves o

& Etre accompagnée

Bl Parler a un-e agent-e
formé-e aux
cyberviolences

i Etre accueillie dans un

espace confidentiel

e depot de plainte, generalement considere comme une étape logique, voire necessaire, du parcours

de la victime, est pourtant un moment souvent redoutée. Pour cause, se rendre dans un commissariat
peut exposer les victimes a des situations de re-victimisation et de renouvellement de la violence,
notamment en cas d'accueil inadaptes®,

Les entretiens ont toutefois fait ressortir que cette étape demeure essentielle pour deux raisons. Dune
part, sur le plan individuel, elle permet la prise de conscience de lilliceite des comportements subis
et peut participer a la guérison. Dautre part, sur le plan collectif, porter plainte ceuvre au recensement
statistique et a la mesure du phénomene.

Le cadrejuridique nationalet européen consacré a la lutte contre les violences en ligne est particulierement
foisonnant®!, et plusieurs voies de recours existent, chacune ayant ses specificités et ses limites.

LA PLAINTE PENALE
|—e droit de déposer plainte, dans nimporte quel commissariat ou gendarmerie, permet aux victimes de
signaler tout comportement illicite et de demander a lancer laction publique.

Larticle 15-3 du Code de procedure penale interdit aux forces de lordre de

Le droit de deposer refuser le depot de plainte. 'un des principaux obstacles au depdt de plainte
plainte, dans nimporte est la crainte de subir de nouvelles violences En effet, les risques de victim
quel commissariat ou blamings? et de minimisation des violences subies demeurent présents. A cette
gendarmerie, permet apprehension sagjoute une peur trés concrete de représailles de la part de

aux victimes de signaler lagresseur.

tout comportement ,

illicite et de demander @ Comme le souligne le Haut Conseil a l'Egalite entre les femmes et les

lancer laction publique. hommes, les plaintes des victimes de violences sexuelles sont encore trop
regulierement deformeées, minimisees ou refusees, exposant les victimes a
des procedures anxiogenes et a un défaut de mise en securite.

50 Ces situations ont toutefois tendance a se faire de moins en moins fréquentes des lors que des formations sont dispensées afin de mieux recevoir ces
victimes, Defenseur des droits, Solliciter les forces de lordre. Evolutions et inegalites relatives a lacces au service public policier, mars 2025, p.16.
51 Plus de détails sur ce point dans la section supra Toutes concernées.
3 52 Haut Conseil a 'Egalite, Mettre fin au déni et a limpunité face aux viols et aux agressions sexuelles, rapport n” 2025-09-24-VI0-075, sept. 2025, p. 71
2 53 Le victim blaming déesigne le fait de reprocher a la victimes les violences subies (« pourquoi avez-vous envoye cette photo ? », « pourquoi ne pas avoir
éteint votre ordinateur ? »).


https://www.defenseurdesdroits.fr/sites/default/files/2025-03/ddd_eclairages_solliciter-les-forces-de-l-ordre_20250221.pdf
https://www.haut-conseil-egalite.gouv.fr/sites/hce/files/2025-10/HCE-2025-RAPPORT-VIOLENCE-V05.pdf

Le conseil

fondamental pour
Méme si la situation sameéliore, grace a une sensibilisation des agents, des efforts  [es victimes est
doivent encore étre fournis en matiere de formation et de prise en charge. Les  dle présenter un
entretiens ont rappele que lun des freins majeurs reste la considéerable charge  qossjer le plus
de travail des officiers de police et gendarmes. complet et précis
Enfin, lesvictimes peuvent facilement étre rebutées de se rendre au commissariat,
etant donné que les procedures penales sont souvent longues, difficiles, et sont
géneralement classées sans suite®.

possible des la
premiére visite.

La PNAYV, une étape intermédiaire

La PNAV (Plateforme numerique daccompagnement des victimes) représente une étape intermediaire
intéressante. Ce dispositif permet aux victimes ou témoins de violences sexuelles, sexistes et conjugales
d'echanger avec un gendarme ou un policier specialement forme via un chat en ligne (accessible 7j/7
et 24h/24). Cet échange vise a informer la victime de ses droits et a laccompagner avant un eventuel
déplacement physique au commissariat. Si la victime décide de déposer plainte, la PNAV peut lorienter
dans ses déemarches.

Nos recommandations concernant le dépdét de plainte

I:ace aux defis structurels lies au depodt de plainte, le conseil fondamental pour les victimes qui font
ce choix est de se rendre au poste de police de maniére préparee. Lobjectif est de présenter un

dossier le plus complet et précis possible dés la premiére visite afin d'éviter davoir a revenir compléter sa

deéposition, mais surtout pour maximiser les chances que la plainte aboutisse.

Afin danticiper et de se préparer au mieux, la victime peut notamment :
>> Se munir d'un maximum de preuves, aussi precises que possible. Celles-ci doivent avoir éte
collectées en amont (captures d'écran et enregistrements) et avoir été sauvegardées sur un support
tiers comme une clé USB par exemple®. Il est possible par ailleurs d'imprimer cette documentation
afin de la fournir a lagent.e lors du dép6ét de plainte, notamment pour quiil ou elle puisse lannexer
a la plainte.

>> Pour faciliter la prise en charge, il est également conseillé de venir avec un récit écrit, relatant
les faits de maniére detaillée, lequel pourra aussi étre annexé a la plainte.

>> Il est essentiel de fournir les coordonnées des témoins ainsi que toutes les informations connues
sur lagresseur (nom, prénom, télephone, adresse..).

>> Enfin, si des examens médicaux physiques ou psychiques sont proposeés via les unités meédico-
judiciaires, ilest conseillé de les accepter, car ils permettent d'évaluer limpact des violences subies.

Certaines associations, comme Respect Zone, proposent des dispositifs daccompagnement juridique.

54. Haut Conseil a L‘EgaUté, Mettre fin au déni et a limpunité face aux viols et aux agressions sexuelles, rapport n” 2025-09-24-VI0-075, sept. 2025, p. 91
55. Le site de reference Stop-Cybersexisme (pilote par le Centre Hubertine Auclert) recommande explicitement cet enregistrement sur support tiers :
« Je fais des captures d'écran et/ou jenregistre toute preuve [..] et je les sauvegarde sur un autre support (Cloud sécurisé, clé USB..) »,

voir la page dédiée Stop-Cybersexisme, Conseils pour faire valoir mes droits.
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https://www.haut-conseil-egalite.gouv.fr/sites/hce/files/2025-10/HCE-2025-RAPPORT-VIOLENCE-V05.pdf
https://www.stop-cybersexisme.com/conseils-pour-faire-valoir-mes-droits-plainte-autres-demarches

30

PARTIE 3
UN GUIDE VISUEL AU SERVICE DES VICTIMES F-t:n-
ELEMENTS COMPLEMENTAIRES

-
Bl ] T e ke

Wous Ir'll'if'l-'l"lﬂl
DFUME INFRACTION

Demander justice

Afin de faciliter laccueil des victimes, un nombre croissant de commissariats
déploie desormais un systeme daccueil-confidentialite. Ce parcours permet
dorienter la personne vers une prise en charge adaptée au motif de sa venue
sans avoir a verbaliser sa situation devant dautres personnes. La pastille orange
permet une confidentialite renforcee pour les victimes dinfractions a caractére sexuel, de violences
conjugales ou familiales. Les victimes de violences en ligne peuvent montrer cette pastille orange,
sans avoir a verbaliser leur choix.

Toute personne decidant de porter plainte doit egalement étre informeée de ses droits, parmi lesquels
figurent celui :

>> de se faire accompagner, notamment par un avocat, un proche de confiance ou un membre d'une
association ;

>> de demander a étre entendue par une agente femme, ou par un.e agent.e

spécialisé.e sur ces questions ; Afin de faciliter
laccueil des victimes,

>> d'étre regue dans un espace confidentiel. un nombre croissant
de commissariats

Notre recommandation concernant le complément de plainte déploie désormais un

Si la victime doit apporter des elements compléementaires ou nouveaux apres systeme daccueil-
son depdt initial de plainte, il est fortement recommandé de se rendre dans  confidentialité.

le méme commissariat que celui du depot dorigine. Cela permet déviter des

problémes de transmission d'informations entre les services.

LA PLAINTE CIVILE

Si la victime souhaite obtenir une reaction judiciaire relativement rapide, elle peut saisir le juge civil via
une procedure d'urgence, dite la procedure en refere.

Cette voie, souvent méconnue, peut parfois saverer pertinente pour les violences en ligne puisquelle
permet au juge d'ordonner deux types de mesures, a savoir :

- la demande de retrait d'un contenu illicite, ainsi que

- lidentification d'un agresseur.

Il est toutefois important de noter que la levée de llanonymat aupres des plateformes est une procédure
longue et complexe, nécessitant un accompagnement juridique.

Pour autant, certaines décisions réecentes montrent des limites a ce systemes®,

56. Voir par exemple, Caroline Lyannaz, DSA et article 6-3 LCEN : continuité des principes, proportionnalite des mesures Lamy, 28 nov. 2025.


https://www.lamy-liaisons.fr/eclaireurs-du-droit/dsa-et-article-6-3-lcen-continuite-des-principes-proportionnalite-des-mesures/

LA RECLAMATION DEVANT UNE AUTORITE ADMINISTRATIVE INDEPENDANTE :
LA CNIL ET LARCOM

Il est egalement possible deffectuer un recours aupres d es autoritées administratives que sont la CNIL et
[Arcom. Ces recours ne figurent pas dans le visuel, car il est ressorti des entretiens que ces voies ne sont pas
les plus efficaces pour une victime,

La CNIL (Commission nationale de linformatique et des libertés) est lautorité compétente pour les sujets lies
aux traitements de donnees personnelles (nom, photo dune personne, adresse..). Elle intervient notamment
dans le cadre de la mise en oeuvre des droits a leffacement et au déréferencement?”.

Si le dépdt dune réclamation aupres de la CNIL est possible, celle-ci a plus de chances daboutir si elle
sinscrit dans un ensemble de plaintes visant un méme service ou une méme personne. Dun point de vue
individuel, un recours isolé est souvent classe sans suite.

LArcom (designe comme coordinateur francais pour les services numeriques (DSC))%8, est chargee de garantir
la mise en oeuvre du DSA pour les entites installées sur le territoire national et relevant de sa compeétence®,
De ce fait, sa compeétence ne sétend que tres partiellement aux trés grandes plateformes et aux trés grands
moteurs de recherche (VLOPs et VLOSES) et plutdt dans un role d'informant. Ces services, qui sont les plus
utilisés, relévent de la surveillance principale de la Commission européenne. Une compétence marginale
est confiée aux DSCs des Etats membres dans lesquels ces services sont établis, comme llrlande.

Parmi, ses obligations reglementaires, l[Arcom doit mettre en place un mecanisme permettant aux utilisateurs
de déposer plainte contre les services en ligne en cas de manquement au DSA®. Or, en pratique, [Arcom na,
a ce jour, pas encore deploye de systeme public de plainte pour les utilisateurs individuels, a lexception dune
adresse mail disponible pour collecter des preuves relatives a laffaire « Grok »® Ainsi, dans lattente que linstitution
instaure un mécanisme de réclamation effectif, il N'est pas recommandeé aux victimes de se tourner vers [Arcom.

NOS RECOMMANDATIONS GENERALES
Le guide n'aborde pas le déepodt de plainte comme une etape obligatoire, mais comme un choix appartenant
exclusivement a la victime, compte tenu des risques de revictimisation et de la complexite des procédures.
Ainsi, pour que cette démarche, si elle est choisie, se déroule dans les meilleures conditions, le guide
propose de sy préparer : il recommande de bien prendre connaissance de
ses droits, de se présenter au commissariat avec un dossier de plainte le
plus complet possible (preuves précises, coordonnées des agresseurs et
des temoins, récit des faits). Le present document recommande egalement
de ne pas négliger la PNAV comme éetape intermédiaire pour préparer le
dépdt de plainte, et idéalement en etant accompagnee.

Il existe aussi dautres manieres de demander justice, notamment la
mediation, ou la justice restaurative.

Il existe aussi
d'autres maniéres
de demander
justice, notamment
la mediation, ou la
justice restaurative.

57. Pour aller plus loin sur le droit a leffacement : https://www.cnil.fr/fr/falc-droit-effacement et le droit au dereferencement :
https:.//www.cnil.fr/fr/comprendre-mes-droits/droit-au-dereferencement.

58. Conformément a larticle 53 du DSA.

59. Pour agir, lAutorite dispose de pouvoirs denquéte et de sanction etendus, prevus aux articles 51 du DSA et de la loi SREN

60. Article 53 du DSA. 31
61 Pour en savoir plus sur Affaire Grok, voir la page de lArcom sur le sujet.


https://www.cnil.fr/fr/falc-droit-effacement
https://www.cnil.fr/fr/comprendre-mes-droits/droit-au-dereferencement
https://www.arcom.fr/presse/communique-de-larcom-relatif-aux-contenus-intimes-non-consentis-generes-par-grok-sur-la-plateforme-x
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Témoins

|_e guide visuel sadresse principalement aux victimes de
cyberviolences. Toutefois, les témoins occupent une place qui ne
doit pas étre negligee. Si face a la violence, la majorité des personnes
preferent detourner le regard, lintervention d'un tiers, par des actes
simples et concrets, peut faire une grande différence pour les victimes.

Parmi les actions clés figurent le fait d'intervenir, de signaler, de
soutenir et daccompagner.

Le collectif #Jesuisla a
déployeé une stratéegie
consistant a poster
massivement des
commentaires positifs

et bienveillants sous des
publications touchées par
des messages violents.
Lobjectif de ces « raids
positifs » est d'inverser la
tendance en noyant les

INTERVENIR commentaires haineux
Sil est naturel de vouloir repondre directement a lagresseur pour par des commentaires
defendre la victime, cela peut saverer contre-productif. En effet, en  pionveillants.

interagissant directement avec un contenu haineux, le témoin participe
a nourrir lalgorithme et donc a augmenter la visibilite de ces contenus.

SOUTENIR

Dans la continuite de lintervention par des commentaires, un message prive bienveillant peut également
étre une source de reconfort pour la victime. Lui montrer son soutien, en lui affirmant que dautres
personnes sont témoins de la situation et pensent que celle-ci n'est pas normale, peut aider la victime
a se deculpabiliser et a se sentir moins seule.

SIGNALER

Quand une personne est témoin de contenus violents, le réflexe est de ne surtout pas les partager ou les
relayer, méme si lintention premiere est de dénoncer ce type de comportements. En effet, repartager
des contenus contribue a amplifier leur visibilité. Les algorithmes des plateformes interpretent toute
interaction avec un contenu comme un signal d'intérét, favorisant ainsi sa diffusion.

La demarche la plus efficace consiste plutdt a signaler ces contenus directement sur les plateformes
et, si possible, de le faire egalement signaler par dautres personnes® Il convient toutefois de preciser
que les mecanismes de signalement pour les témoins different de ceux des victimes : si le témoin peut
signaler le caractere illicite ou haineux d'un contenu, il ne peut pas se substituer a la victime pour les
atteintes liees au droit a limage, par exemple.

62. Centre Hubertine Auclert, Les tutoriels pour signaler le cybersexisme en ligne : #jesignale |


https://www.stop-cybersexisme.com/Node/276

Tout en respectant
la volonté de la

ACCOMPAGNER victime dengager ou
Tout en respectant la volonte de la victime d'engager ou non des poursulites, non des poursuites,
les témoins peuvent étre présent.e.s a différents moments de son parcours. les temoins peuvent
Aider a la collecte de preuves peut savérer trés utile, pour décharger la étre present.e.s a
victime de ce fardeau, mais aussi parce que celle-ci, ayant potentiellement ~ différents moments
blogue ses agresseurs, na plus nécessairement accés aux contenus. de son parcours.

Les témoins peuvent egalement se charger de lire les messages pour

accompagner la victime dans létablissement du récit des faits. De plus, les temoins peuvent
orienter la victime vers des associations et dispositifs daccompagnement. Enfin, les proches de
conflance, qui sont souvent témoins, peuvent proposer daccompagner la victime au commissariat.

NOS RECOMMANDATIONS
Si les témoins ne sont pas les premiers destinataires du visuel et de ce document explicatif, il
faut souligner leur importance. Ces personnes permettent souvent de soutenir le parcours de la
victime et de rompre son isolement.

Les recommandations clés consistent dabord a intervenir de maniere constructive via des
messages de bienveillance, sans pour autant nourrir les algorithmes de haine, et a soutenir la
victime en privé pour valider son vecu. Il est également essentiel de signaler systématiquement
les contenus illicites sans jamais les repartager.

Enfin, le témoin peut accompagner concretement la victime
Le temoin peut dans ses demarches, quil sagisse de laide technique a la
accompagner collecte de preuves ou d'un soutien moral lors du depdt de

concrétement la victime plainte.

dans ses demarches, quiil
sagisse de laide technique
a la collecte de preuves ou
d'un soutien moral lors du
dépot de plainte.

Pour guider les proches des victimes, la plateforme
#StopCybersexisme met a disposition des conseils clés
permettant d'intervenir et d'accompagner efficacement les
personnes concernées.
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ANNEXES

ANNEXE | : LISTE DES PERSONNES AUDITIONNEES

ASSOCIATIONS

Yann Lescop, Responsable de projets et
détudes, Point de Contact
Date de lentretien : 7 novembre 2025

Héléne, Pole réseaux sociaux, Nous toutes
Date de lentretien : 13 novembre 2025

Laure Salmona, Directrice et cofondatrice,
Féministes contre le cyberharcelement
Date de lentretien : 18 novembre 2025

Jean Christophe Le Toquin et Caroline
Humer, STISA
Date de lentretien : 18 novembre 2025

Lisa Gauvin-Drillaud, Co-fondatrice de
#StopFisha
Date de lentretien : 18 novembre 2025

Alyssa Ahrabar, Osez le féminisme
Date de lentretien : 1er décembre 2025

Katia Roux, Chargée de plaidoyer
technologies et droits humains, Amnesty
International

Date de lentretien : 8 decembre 2025

Philippe Coen, Fondateur et président,
Respect Zone
Date de lentretien : 16 décembre 2025

Asha Allen, Secretary general, CDT Europe
Date de lentretien : 14 janvier 2026

Association Echap
Date de lentretien : 19 janvier 2026

Raziye Buse Cetin, Head of Policy, Al
Forensics
Date de lentretien : 20 janvier 2026

UNIVERSITAIRES ET EXPERTES
INDEPENDANTES

Soizic Pénicaud, Chercheuse et consultante
indépendante en politique publique du
numerique

Date de lentretien : 17 novembre 2025

Elsa Fondimare, Maitre de conférences en
droit public, Paris Nanterre Universite
Date de lentretien : 19 novembre 2025

Carlotta Gradin, Docteure en droit
international et européen, spécialiste des
cyberviolences

Date de lentretien : 19 décembre 2025

INSTITUTIONS

Laurence Pécaut-Rivolier et Léna Dodson,
Membre du college et Chargée de mission a
[Arcom

Date de lentretien : 9 déecembre 2025

Anna Prado de Oliveira, Charge danimation
et de formation au CIDFF et ancien charge de
mission au HCE

Date de lentretien : 12 décembre 2025

Shani Benoualid, Conseilléere pour le
numerique et contre la haine en ligne a
la DILCRAH et Fondatrice de lassociation
#jesuisla

Date de l'entretien : 16 décembre 2025

Cécile Mantel et Julie Caillet, Secrétaire
generale adjointe et chargee de Observatoire
national des violences faites aux femmes,
Miprof

Date de lentretien : 5 janvier 2026

Héloise Martorell, Lead on violence against
women and girls, OFCOM
Date de lentretien : 9 janvier 2026

Camille Chabannes et Stéphanie Lebrun,
Substitutes du procureur de la République,
Tribunal judiciaire, Lille

Date de lentretien : 29 janvier 2026

PLATEFORMES

Arnaud Vergnes, Government affairs & public
policy manager, Google France
Date de lentretien : 17 décembre 2025

Samira Anfi, Avocate, Antilope Avocats
(ancienne juriste au sein de TikTok)
Date de lentretien : 5 janvier 2026

Morgane Taylor, Head of public policy, Bumble
Date de lentretien : 26 janvier 2026



ANNEXE Il : QUESTIONNAIRES ENVOYES

GUIDE D’ENTRETIEN ENVOYE AUX ASSOCIATIONS

Objectif : Recueillir des retours concrets sur les
besoins des victimes, les lacunes des dispositifs et
les ressources utiles.

1. Quelles sont les formes de violences en ligne les
plus frequentes rencontrées par les victimes que vous
accompagnez ? Exemples concrets, tendances récentes,
difficultés didentification.

2. Quels sont les principaux obstacles pour les victimes
qui cherchent de laide ? Freins juridiques, institutionnels,
psychologiques, manque dinformation.

3. Quels outils ou ressources manquent selon vous
pour accompagner efficacement les victimes ?
Guides, plateformes, procédures, alternatives quand les
institutions ne réagissent pas.

4. Faut-il concevoir un guide généraliste ou au contraire
un guide specifique (par type de violence) ?

5. A quels autres acteurs (associations, institutions,
chercheurs) devrions-nous absolument parler pour
compléter notre approche ? Réseaux, partenariats,
experts a contacter.

6. Comment rendre ce guide accessible et utile pour
les victimes ? Format, langage, canaux de diffusion,
priorités a inclure.

GUIDE D'ENTRETIEN ENVOYE AUX PLATEFORMES

Objectif : Comprendre le parcours de signalement
et les mécanismes de traitement des violences
sexistes et sexuelles pour créer un outil d'orientation
pertinent.

1. Quel est le parcours type d'un utilisateur souhaitant
signaler un contenu violent ou sexiste sur votre
plateforme ? Quelles informations sont demandees

a la victime lors du signalement pour quil soit traité
efficacement ?

2. Comment sorganise le traitement des signalements
recus pour ce type de contenus (tri automatique

ou modération humaine, délais moyens

de traitement) ? Comment le statut des signaleurs de
confiance influence-t-il la prise en charge et lefficacite
du signalement ?

3. Quels types de violences sexistes ou sexuelles sont
les plus frequemment signalés sur votre plateforme ?
Quels sont les types de contenus que vous supprimez
le plus souvent, et a linverse, quels sont ceux qui
posent le plus de difficultés dinterprétation ?

4. Au-dela de la suppression du contenu, proposez-
vous des mecanismes de redirection vers des
structures daide ? Comment informez-vous lutilisateur
des suites donnees a son signalement ?

5. Nous élaborons un visuel pour aider les victimes

a naviguer dans le systéme actuel. Selon votre
experience, quelle(s) information(s) manque(nt) le plus
souvent aux utilisateurs pour que leurs signalements
soient efficaces ?

6. Si nous devions inclure un conseil clé pour une
victime utilisant votre plateforme, lequel serait-il ?
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ANNEXE Il : QUESTIONNAIRES ENVOYES

GUIDE D'ENTRETIEN ENVOYE AUX INSTITUTIONS

Objectif : Identifier les dispositifs existants, leurs limites
et les attentes des institutions.

1. Quels sont les dispositifs publics ou juridiques
actuellement en place pour lutter contre les violences en
ligne envers les femmes ? Efficacite, limites, procedures
cles.

2. Quelles sont les principales difficultés rencontrées par
les victimes pour acceéder a ces dispositifs ? Complexite,
deélais, manque dinformation.

3. Comment ce visuel pourrait-il compléter ou ameliorer
laction des institutions ? Articulation avec les ressources
existantes, messages prioritaires a inclure.

4.A quels autres acteurs (institutions, associations,
chercheurs) devrions-nous nous adresser pour enrichir ce
projet ? Collaborations, synergies, experts a contacter.

5. Quels conseils donneriez-vous pour que ce visuel
réponde aux besoins des victimes ? Contenu, format,
approche pratique.

GUIDE D'ENTRETIEN ENVOYE AUX CHERCHEUSES

Objectif : Bénéficier d'un éclairage théorique et critique
sur les enjeux.

1. Quels sont les principaux enjeux theoriques ou
juridiques liés aux violences en ligne envers les femmes,
selon vos recherches ? Tendances, évolutions, cadre
Juridique, risques émergents comme les deepfakes.

2. Quelles sont les lacunes des outils ou guides
existants pour les victimes ? Manques, biais, inefficacite,
déconnexion avec la realité des victimes.

3. Comment ce guide pourrait-il intégrer les résultats de
vos travaux pour étre plus pertinent ? Recommandations,
données, exemples concrets a inclure.

4. A quels autres chercheurs ou experts devrions-nous
nous adresser pour approfondir ces questions ?

5. Quels eléments devraient absolument figurer dans ce
guide pour quil soit utile aux victimes ? Contenu, format,
approche interdisciplinaire.

6. A partir de votre expérience et de vos recherches, y
a-t-il dautres éléments ou points dattention que nous
naurions pas abordés et quil serait important d'intégrer
dans ce guide ?



ANNEXE IIl : RESSOURCES COMPLEMENTAIRES

Associations spécialisées dans la
lutte contre les violences en ligne

Lassociation #StopFisha lutte contre le cybersexisme et
les cyberviolences sexistes et sexuelles. Elle apporte un
soutien psychologique et juridique gratuit aux victimes et
les aide a faire retirer les contenus.

Les dispositifs daide proposes par #StopFisha :
https://stopfisha.org/faq-stopfisha/

Site : www.stopfisha.org

#StopFisha est presente sur les plateformes suivantes :
Facebook, Instagram, LinkedIn, TikTok, Twitter / X

Lassociation Féministes contre le cyberharcélement
sensibilise et informe sur les cyberviolences, les droits
des victimes et les recours possibles.

Site : www.vscyberh.org

Feministes contre le cyberharcelement sont eégalement
presentes sur les plateformes suivantes : Facebook,
Twitter / X

Lassociation Point de Contact apporte son soutien aux
victimes de violences en ligne, notamment via son outil
dassistance et dorientation aux signalements qui indique
vers quelle structure ou organisme se tourner.

Loutil dassistance et dorientation de Point de Contact :
https://www.pointdecontact.net/module-orientation/
Site : www.pointdecontact.net

Point de Contact est egalement present sur les
plateformes suivantes : Facebook, Instagram, LinkedIn,
TikTok, Twitter / X, YouTube

Lassociation Respect Zone lutte contre les violences en
ligne et apporte son aide aux victimes.

La page daide de Respect Zone:
https://www.respectzone.org/vous-aider/

Site : www.respectzone.org

Respect Zone est egalement present sur les plateformes
suivantes : Facebook, Instagram, Twitter / X, YouTube

Lignes decoute, des rendez-vous en
visioconférence et tchat avec des
personnes formées aux violences
sexistes et sexuelles:

3919 La ligne d'écoute nationale Violence Femmes
Information (géree par la FNSF) qui constitue un premier
contact destiné aux femmes victimes de violences afin de
les informer et de les orienter ;

Plus d'information sur le numeéro 3919 :
https://solidaritefemmes.org/appeler-le-3919/

Le tchat Commentons'aime.fr (projet d’'EnAvantToutes)
propose de discuter en ligne ou de prendre rendez-vous en
visioconference ;

Informations sur le chat en ligne :
https://commentonsaime.fr/besoin-daide/le-tchat-pour-
discuter/

Informations sur les rendez-vous en visio-conference :
https://commentonsaime.fr/la-visio-pour-avancer/

La PNAV (Plateforme d'accompagnement des victimes)
permet déchanger 24h/24 et 7j/7 avec des policiers ou des
gendarmes spécialement formés aux violences sexistes ou
sexuelles .

Pour acceéder a la plateforme déchanges :
www.service-public.gouv.fr/cmii

Structures nationales ou locales
dorientation et daccompagnement
psychologique, juridique et social des
femmes victimes de violences

La Fédération Nationale Solidarité Femmes (FNSF)
travaille avec un ecosysteme de 83 associations
spécialisees pour aider les femmes a sortir des violences et
a se reconstruire.

Réseau de Solidarite Femmes : https://solidaritefemmes.
org/trouver-une-association-violences-femmes/

Site : https://solidaritefemmes.org/

Les CIDFF (Centres d'information sur les droits des
femmes et des familles) informent et accompagnent les
femmes victimes de violences sexistes grace a des centres
repartis sur toute la France.

Trouver un CIDFF proche de chez soi :
https://fncidff.info/trouver-mon-cidff/

37



38

Le Planning Familial écoute et accompagne les femmes
victimes de violences avec des centres répartis sur toute
la France.

Trouver un Planning Familial proche de chez soi : https://
www.planning-familial.org/fr/pres-de-chez-vous

Site : www.planning-familial.org/fr

La carte du Centre Hubertine Auclert oriente les
femmes victimes de violences et apporte de lexpertise et
des ressources.

Site : www.centre-hubertine-auclert.fr

La carte du Centre Hubertine Auclert identifiant et
localisant les principales structures associatives d'ile-
de-France spécialisées dans laccompagnement des
femmes victimes des violences :
https://asso-idf.hubertine.fr

Cartographie des associations :
https://orientationviolences.hubertine.fr

La CAF (Caisse d'Allocations Familiales) aide les victimes
de violences conjugales, en agissant principalement

sur lautonomie financiere et la sécurisation rapide de la
situation familiale.

Site : www.caf.fr

Associations de plaidoyer

Le collectif NousToutes.org organise des mobilisations
et des campagnes de sensibilisation pour mettre fin aux
violences sexistes et sexuelles.

Bien que le collectif ne fasse pas daccompagnement
de victimes, il a développé un document recensant des
dispositifs daccompagnement des victimes disponible
sur:

https://docs.google.com/document/d/17LXkoC
3Kldom3oMC31wMR2cmsgsDPziqsUSofMIA4cE/
edit?pli-1&tab-=t.o#heading=h.nyzkggs7jeqs

Site : www.noustoutes.org

Sites gouvernementaux

La plateforme gouvernementale Arrétons les violences
recense les associations nationales et locales ainsi que
les principales structures vers qui se tourner en cas de
violence.

La liste des associations nationales et pres de chez vous :
https://arretonslesviolences.gouv.fr/associations-de-
lutte-contre-les-violences-sexistes-et-sexuelles

Les dispositifs daide :
https://arretonslesviolences.gouv.fr/besoin-d-aide

Outils congus pour accompagner
dans la collecte et la conservation
des preuves.

Les dispositifs de tiers de confiance, tels que
lapplication Mémo de Vie developpee par France
Victimes, qui permet darchiver de maniere securisee les
preuves.

Lenregistrement d'un URL publique sur le site WayBack
Archive (en cherchant « save page now »). La page sera
alors conservee telle quelle apparait au moment de la
sauvegarde (elle est donc publiqguement accessible).

Le recours a un constat réalisé par un huissier est
egalement une option, afin de renforcer la valeur
juridique des preuves, bien que celui-ci engendre des
depenses.
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